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CLAUSULAS JURIDICAS

Clausula 1.°
Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar com a Agéncia
para Modernizacdo e Qualidade do Servico ao Cidaddo, I.P., doravante designada por RIAC, que tem por
objeto a aquisi¢do dos seguintes servicos:
Desenho, desenvolvimento e implementacdo de um portal de servicos e de uma aplicacdo mével para a
RIAC e respetiva ferramenta de BackOffice, seguindo as condicdes descritas nos termos definidos nas
clausulas técnicas do presente caderno de encargos.

. Constitui, ainda, objeto do caderno de encargos a aquisicdo de servico de manutencdo do portal,

aplicacdo movel e BackOffice.

Clausula 2.°
Contrato
Para além do respetivo clausulado e eventuais anexos, o contrato a celebrar integrard, ainda, os
seguintes elementos:
a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelo concorrente,
desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo competente para
a decisdo de contratar;
b) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;
c) O presente caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatdrio.
. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia &
determinada pela ordem pela qual ai sGo indicados.
. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo

99.° do Cédigo dos Contratos Publicos (doravante designado por CCP), aprovado pelo Decreto-Lei n.°
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18/2008, de 29 de janeiro, e aceites pelo adjudicatario nos termos do disposto no artigo 101.° desse

mesmo diploma legal.

Clausula 3.¢
Prazo
O prazo de execuc¢do do contrato serd de 7 (sete) meses contados da data da sua assinatura, sem prejuizo
das obrigacdes acessoérias que devam perdurar para além da sua cessacdo, designadamente as
resultantes do nOUmero seguinte, da cldusula 7.¢ e do Regime Geral de Protecdo de Dados Pessoais.
O adjudicatario obrigar-se-a a garantir a manutenc¢do do portal, da aplicacdo mével e do Backoffice, pelo
periodo de 12 (doze) meses a contar do termo do prazo de execucdo do contrato referido no niOmero

anterior.

Clausula 4.¢

Preco base
O preco base é de € 120.000,00 (cento e vinte mil euros), ndo incluindo o IVA, constituindo o montante
maximo que a RIAC se dispde a pagar pela execucdo de todas as prestacdes que constituem o objeto do
contrato.
Sao excluidas as propostas cujo valor seja superior ao preco base.
O preco referido no nOmero 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo
esteja expressamente atribuida a RIAC, designadamente:
a) Despesas com deslocacdes, estadias e alimentacdo;
b) Encargos com comunicacdes;
c) Seguro de acidentes de trabalho.

O preco deve ser discriminado na proposta nos termos do artigo 60.° do CCP.

Clausula 5.°
Condicoes de pagamento
A faturacdo é efetuada nos seguintes termos:
a) Outorga do contrato: 10% do preco contratual;

b) Aprovacgdo da versdo final do caderno de especificacdo de requisitos: 20% do preco confratual;
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c) Aprovacdo das primeiras versdes do portal, da aplicacdo movel e do Backoffice. 30% do preco
contratual;

d) Aprovacdo de novas versdes do portal, aplicacGo moével e Backoffice: 10% do preco confratual;

el Aprovacdo das versoes finais do portal, da aplicagdo maével e Backoffice: 20% do prego contratual;

fl  Formagcdo realizada, documentacdo de projeto e relatério final de execucdo dos trabalhos entregue e
aceite pela RIAC: 10% do preco contratual.

. As quantias devidas pela RIAC, nos termos da cl@usula anterior, devem ser pagas no prazo maximo de
30 (trinta) dias apos a rececdo das respetivas faturas, as quais s6 podem ser emitidas apds o vencimento
da obrigac¢do respetiva.

. As faturas devem fazer mencdo ao nimero de compromisso atribuido nos termos do artigo 5.° da Lei n.°
8/2012, de 21 de fevereiro, (LCPA), condi¢do prévia para ser autorizado o respetivo pagamento, conforme
estabelece o artigo 9.° da citada lei.

. Em caso de discordancia por parte da RIAC quanto aos valores indicados nas faturas, deve esta
comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o adjudicatério obrigado a
prestar os esclarecimentos necessarios ou proceder d emissdo de nova fatura corrigida.

. Desde que devidamente emitidas, respeitando designadamente o disposto nos nimeros anteriores, as
faturas sdo pagas através de transferéncia bancaria.

. Em caso de afraso no cumprimento das obrigacdes pecunidrias por parte da RIAC, o adjudicatario tem o

direito aos juros de mora sobre o montante da divida, nos termos previstos no artigo 326.° do CCP.

Clausula 6.°

Propriedade intelectual

. S@o da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacGo, na prestacdo
de servicos, de marcas registadas, patentes registadas ou licencas.

. Caso aRIAC venha a ser demandada por ter infringido, na execu¢do do contrato, qualquer um dos direitos
mencionados no nimero anterior, fica o adjudicatario obrigado a indemniza-la de todas as despesas
gue, em consequéncia, incorra, seja a que titulo for.

. O adjudicatério obriga-se a transferir a posse e a propriedade dos elementos a desenvolver, ao abrigo
do contrato, para a RIAC, incluindo os direitos autorais sobre todas as criagdes intelectuais abrangidas

pelos servicos a prestar, para os efeitos do n.° 1 do artigo 14.° do Decreto-Lei n.° 63/885, de 14 de marco,
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na sua versdo atual, que aprova o Cédigo do Direito de Autor e dos Direitos Conexos, bem como de outros
direitos de propriedade intelectual, relativos aos servicos objeto do presente caderno de encargos,
produtos dele resultantes, nomeadamente: codigo fonte, documentacdo e elementos afins, bem como
dos produtos consequentes a fodas as ulteriores adaptacdes que se venham a revelar necessarias.

. O adjudicatario entregara a RIAC no termo do contrato toda a documentacdo e desenvolvimento, relativo

aos trabalhos desenvolvidos, incluindo as respetivas fontes que serdo propriedade da RIAC.

Clausula 7.°
Sigilo, confidencialidade e prote¢do de dados
As Partes devem guardar sigilo sobre toda a informagdo e documentagdo, técnica e ndo técnica,
comercial ou outra, relativa & outra Parte de que possa ter conhecimento, ao abrigo ou em relacdo a
execucdo do contrato.

. Alinformacdo e documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente @
execucdo do contrato.

. O adjudicatario obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informagdes de
caracter funcional ou processual dos servicos da Administracdo PUblica a que tenha acesso na execucdo
do contrato.

. O adjudicatério obriga-se, durante a vigéncia do contrato e mesmo apds a sua cessacdo, a ndo ceder,
revelar, utilizar ou discutir, com quaisquer terceiros, todas e quaisquer informacgdes e ou elementos que
lhe hajam sido confiados pela RIAC ou de que tenha tido conhecimento no Gmbito do contrato ou por
causa dele.

. O adjudicatario obriga-se a cumprir rigorosamente o disposto na Lei de Prote¢do de Dados Pessoais, no
Regulamento Geral de Prote¢do de Dados (RGPD), bem como outra legisla¢do aplicavel em matéria de
trafamento de dados pessoais, obrigando-se designadamente a:

a) Ndo proceder a qualquer tipo de tratamento dos dados pessoais, independentemente do suporte em
gue 0s mesmos se encontrem, a que tenha acesso ou que Ihe sejam transmitidos pela RIAC ao abrigo

do contrato, sem que para tal tenha sido expressamente instruido, por escrito, por esta;
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b) Quando expressamente instruido, por escrito, pela RIAC, os dados pessoais a que tenha acesso ou
que lhe sejam transmitidos por esta serdo tratados Unica e exclusivamente para efeitos da prestacao
dos servicos objeto do contrato;

c) Cumprir licitamente quaisquer regras relacionadas com o frafamento de dados pessoais a que a RIAC
esteja vinculada, desde que tais regras |lhe sejam previamente comunicadas;

d) Observar os termos e condicdes constantes dos instrumentos de legaliza¢do respeitantes aos dados
tratados;

el Manter os dados pessoais estritamente confidenciais, garantindo o cumprimento do dever de sigilo
profissional e de confidencialidade pelas pessoas autorizadas a tratar os dados pessoais;

fl Por em pratica as medidas técnicas e organizativas necessarias @ prote¢do dos dados pessoais
tratados por conta da RIAC contra a respetiva destruicdo, acidental ou ilicita, a perda acidental, a
alteracdo, a difusdo ou o acesso ndo autorizado, bem como contra qualquer outra forma de
tratamento ilicito dos mesmos dados pessoais;

gl Assegurar que os seus colaboradores nGo divulguem informacao que venham a ter conhecimento dos
recursos fisicos implementados nos locais de salvaguarda dos documentos contendo dados pessoais;

h) Disponibilizar todas as informagdes necessérias para demonstrar o cumprimento das obrigacdes
referentes & protecdo de dados pessoais, facilitar e contribuir para as auditorias e inspecdes, incluindo
da propria RIAC;

i) Manter a RIAC informada em rela¢do ao fratamento de dados pessoais, obrigando-se a comunicar de
imediato qualquer situacdo que possa afetar o tratamento dos dados em causa ou que de algum
modo possa dar origem ao incumprimento das disposicdes legais em matéria de protecdo de dados
pessoais ou dos termos dos instrumentos de legalizacdo concedidos;

il Assegurar que os seus colaboradores cumpram todas as obrigacdes previstas na presente clausula,
no Regulamento Geral de Protecdo de Dados e respetiva legislacdo aplicavel.

. O adjudicatario sera responsavel por qualquer prejuizo em que a RIAC venha a incorrer em consequéncia
do tratamento de dados pessoais, por parte do mesmo e/ou dos seus colaboradores, em viola¢do das
normas legais aplicaveis e/ou do disposto no contrato.

. Para efeitos do disposto nos nOmeros anteriores da presente cl@usula, adjudicatario inclui,

designadamente, representantes legais, trabalhadores, prestadores de servicos, procuradores e
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consultores, independentemente da natureza e validade do vinculo juridico estabelecido entre o
adjudicatario e o referido colaborador.

8. Caso o adjudicatario seja autorizado pela RIAC a subcontratar outras entidades para a prestacdo de
servicos objeto do contrato, o mesmo serd o Unico responsavel pela escolha das empresas
subcontratadas, bem como por toda a atua¢do destas, devendo a obrigacdo de cumprimento da
presente cl@usula constar do contrato a celebrar entre 0 mesmo e a entidade subcontratada.

9. Em caso de violacdo de dados pessoais, serd nofificado esse facto @ Comissdo Nacional de Prote¢do de

Dados nos termos e condicoes previstos na lei.

Clausula 8.°
Cessdo da posicdo contratual e subcontrata¢do
O adjudicatério ndo pode ceder a sua posicdo no contrato ou subcontratar total ou parcialmente os servigos

incluidos no mesmo sem autorizacdo prévia da RIAC.

Clausula 9.°
Comunicacodes e notificacoes
1. Sem prejuizo de se acordarem outras regras quanto ds nofificacdes e comunicacdes entre as partes, estas
devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no contrato.
2. Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser comunicada & outra

parte.

Clausula 10.°
Penalidades contratuais
1. Pelo incumprimento de obrigacdes emergentes do contrato, a RIAC pode exigir ao adjudicatario o
pagamento de uma san¢do pecunidria, num montante a fixar em fun¢do da gravidade do incumprimento,
nos seguintes termos:
a) Pelo incumprimento pontual de qualquer das obrigagdes emergentes do contrato, até 10% do preco
contratual;
b) Pelo incumprimento dos perfis da equipa técnica, previstos na clausula 14.9, até 10% do preco

contfratual;
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¢) Pelo incumprimento dos marcos do projeto, previstos na clausula 18.¢, até 10% do preco contratual.

. Na determinacdo da gravidade do incumprimento, a RIAC tem em conta, nomeadamente, a duracdo da
infracdo, a sua eventual reiteracdo, o grau de culpa do adjudicatdrio e as consequéncias do
incumprimento.

. A sanc¢do aplicada serd descontada na fatura imediatamente seguinte ao facto que a originou ou, caso
tal nGo seja possivel, serd emitida nota de crédito.

. O valor acumulado das san¢des pecunidrias ndo pode exceder 20% do preco contratual, sem prejuizo do
poder de resolucdo do contrato.

. Nos casos em que seja atingido o limite previsto no nUmero anterior e a RIAC decida nGo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse pUblico, aquele limite & elevado para
30%.

. A aplicacdo das sangdes previstas na presente cldusula serd objeto de audiéncia prévia, nos termos

previstos no n.° 2 do artigo 308.° do Cédigo dos Contratos Pablicos.

Clausula 11.@

Foro competente

Para a resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Judicial da Comarca dos Acores, Juizo Local Civel de Angra do Heroismo, com expressa rendncia a qualquer

outro.

Clausula 12.@
Legislagcdo aplicavel

Em tudo o omisso neste caderno de encargos, observar-se-a o previsto no Regime Juridico dos Contratos

PUblicos na Regido Autonoma dos Acores, aprovado pelo Decreto Legislativo Regional n.° 27/2015/A, de 29

de dezembro, no Codigo dos Contratos PUblicos e demais legislacdo aplicavel.
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CLAUSULAS TECNICAS

Clausula 13.°

Descricao técnica do contrato
A RIAC visa facilitar o acesso do cidaddo & Administracdo PUblica, prestando servicos préximo das
populacdes, assentes em critérios de qualidade, rapidez e comodidade.
O Portal de Servicos da RIAC seré um espaco dedicado ao cidaddo, operando como ponto Unico de
contacto deste com a Administracdo Piblica.
Com o intuito de potenciar a plataforma a ser criada, devera ser apresentada uma solucdo para aplicagéo
movel, que permita divulgar os conteddos e realizar os servicos disponiveis no portal.
Pretende-se uma solucdo global que permita & RIAC traduzir a oferta de servicos da Administracdo
PUblica Regional em servicos online, com especial destaque em dispositivos méveis, com inovacdo e cada
vez mais qualidade na prestagdo do servico.
Deverda ser apresentada uma solucdo para a ferramenta de BackOffice que permita toda a
parametrizacdo e manutencdo do portal e aplicacdo movel.
Deverad estar prevista a manutenc@o do portal, da aplicacdo mével e BackOffice, pelo periodo de 12 (doze)
meses.
Deverdo ser consideradas as especificacées detalhadas no Anexo | do presente Caderno de Encargos

(Requisitos Nao Funcionais e Funcionais).

Clausula 14.°
Perfis da equipa técnica

O adjudicatario obriga-se a afetar a este projeto uma equipa técnica, de acordo com a apresentada na
sua proposta, nomeadamente quanto @ esfrutura e composi¢cdo, com recursos humanos
cuidadosamente selecionados e devidamente qualificados e formados.
A equipa técnica devera ter os seguintes perfis para a execuc¢do do contrato:
a) Um gestor de confrato, com experiéncia comprovada, preferencialmente, de 5 (cinco) ou mais anos

nesta area, responsavel por assegurar que as decisdes tomadas sdo implementadas e monitorizadas

ao longo do projeto.
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b) Um gestor de projeto, encarregue da implementagdo global da solugdo, assegurando a coordenacdo

de todas as atividades, assim como a interlocu¢do com a equipa de frabalho e de eventuais outros

parceiros envolvidos na prestacdo do servico, com experiéncia comprovada, preferencialmente, de 5

(cinco) ou mais anos em gestdo de projetos semelhantes;

c) Um especialista em experiéncia de utilizador e web design responsavel pelo design das interfaces de

utilizador, com experiéncia comprovada, preferencialmente, de 3 (trés) ou mais anos, em interfaces

com o utilizador e interfaces Mobile;

d) No minimo dois elementos, a tempo inteiro, com experiéncia comprovada, preferencialmente, de 3

(frés) ou mais anos, em projetos semelhantes e em desenvolvimento e implementa¢do de sistemas de

informacdo.

. O adjudicatério devera prever a participa¢do de elementos da RIAC na equipa de projeto, em conjunto

com a equipa técnica, que ficardo responsaveis pelo acompanhamento do projeto e aquisicdo de

conhecimento sobre as funcionalidades implementadas ao longo do mesmo.

O adjudicatério obriga-se a:

Clausula 15.°

Obrigag¢oes do adjudicatario

a) Prestar a RIAC os servicos adjudicados de forma profissional e zelosa;

b) Realizar com a RIAC o planeamento e agendamento das ag¢des a realizar no Gmbito do projeto;

c) Apresentar prova de projetos j@ implementados, semelhantes ao projeto em causa;

d) Disponibilizar todos os recursos humanos necessarios a prestacdo de servicos, assumindo todos os

custos inerentes a estes;

el Apresentar comprovativos da habilitacGo da equipa técnica afeta ao projeto;

fl Apresentar comprovativos dos anos de experiéncia da equipa técnica afeta ao projeto;

gl Entregar relatorios de progresso, que incluirdo o ponto de situagdo de execugdo do projeto e das suas

atividades;

h) Informar os elementos identificados pela RIAC de todos os procedimentos a adotar;

i) Realizar reunides de coordenagdo, com os elementos indicados pela RIAC, para avaliacdo e

acompanhamento da execucdo do contrato;
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il Prestar os servicos de manutencdo nas condigdes previstas no presente Caderno de Encargos e na

proposta;

k) Prestar garantia técnica, nos termos da legislacdo em vigor, pelo prazo de dois anos, a contar da

aprovacdo das versoes finais apresentadas.

Clausula 16.°

Substituicdo da equipa técnica

1. Qualquer alteracdo a composicdo da equipa técnica deve ser previamente comunicada @ RIAC e s6 serd

aceite caso redna os requisitos minimos exigidos na clausula 14.%, podendo, para o efeito, ser solicitada

informacdo e documentacdo adicional para confirmacdo dos elementos curriculares apresentados.

2. A substitui¢do referida no nimero anterior deverd ocorrer da seguinte forma:

a) O adjudicatario deve, em cinco dias Uteis, identificar o seu melhor recurso considerando os requisitos

minimos exigidos e obter a aceita¢do da RIAC;

b) O adjudicatario deve assegurar que nos rés dias Uteis apos a aceitacdo o recurso inicia a presta¢do

do servico.

3. Sempre que se constate a inadequac¢do de algum elemento da equipa técnica, tendo em conta os

requisitos exigidos e o comportamento expectavel, poderd a RIAC exigir a sua substituicdo, aplicando-se,

com as devidas adaptacdes, o disposto nos nimeros anteriores.

O adjudicatario deverd entregar a RIAC, conforme faseamento dos trabalhos, no minimo, a seguinte

documentagdo em suporte digital:

Clausula 17.@

Documentacgdo

a) Caderno de especificacdo de requisitos, devidamente detalhado;

b) Especificacdo técnica da solucdo a implementar;

¢) Os manuais técnicos necessarios a descri¢do completa da solu¢do implementada;

d) Manual do utilizador;
el Manual de administracdo;

f) Plano de formacdo.
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Clausula 18.°
Marcos do projeto
1. Prevéem-se os seguintes marcos do projeto:
a) Versdo final do caderno de especificacdo de requisitos aprovado até dois meses apds a assinatura de
contrafo;
b) Primeiras versdes do portal, da aplicagdo movel e do Backoffice até quatro meses e meio apos a
assinatura do contrato;
c) Novas versoes do portal, da aplicacdo mével e do Backoffice até cinco meses e meio apds a assinafura
do contrato;
d) Versdes finais do portal, da aplicacdo mével e do Backoffice até seis meses e meio apds a assinatura
do contrato;
e) Formacdo, documentacdo de projeto e relatorio final de execucdo dos trabalhos até sete meses apds
a assinatura do contrato.
2. A RIAC e o adjudicatario definirdo o cronograma para a implementacdo dos servicos previstos neste
caderno de encargos, podendo acordar datas e prazos distintos do previsto no nUmero anterior, sendo

que terda que ser respeitado o prazo para execucdo do contrato.

Clausula 19.°
Formacgao
1. O adjudicatario devera apresentar um plano de formacdo que inclua todos os niveis/perfis de utilizacdo
da solucdo.
2. O plano definitivo de formacdo serd estabelecido por acordo entre as partes.
3. ARIAC dard como aceites os manuais apos a verificacdo de todas as caracteristicas e funcionalidades do
sistema.

4. A solucdo s6 serd aceite apds a entrega e aceitacdo dos manuais.
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Clausula 20.°
Servico de Manutenc¢do

1. O servico de manutencdo do portal, da aplicacdo mével e do BackOfficeinclui alteracdes, tarefas regulares
de manutencdo, resolucdo de problemas e desenvolvimento de novas funcionalidades em funcGo das
necessidades da RIAC, durante 12 (doze) meses.

2. O adjudicatério garantira um pacote de 150 (cento e cinquenta) horas, no minimo.

3. As horas referidas no nOmero anterior estdo incluidas na atual prestacdo de servicos e como tal ndo
acrescem custos adicionais, para além do preco apresentado na proposta.

4. O adjudicatéario deve apresentar estimativa de horas para cada tarefa solicitada pela RIAC ou proposta
pelo proprio.

5. O prazo maximo de resposta deve ocorrer em 8 (oito) horas.

6. O adjudicatario deve entregar um relatério mensal com as tarefas realizadas e a duracdo de cada uma

delas.

Clausula 21.°
Testes dos sistemas
O adjudicatario serd responsavel pela elaboracdo dos planos de teste da solucdo, devendo ser
contemplados os seguintes:

a) Testes globais: valida¢do do funcionamento e coeréncia global do sistema e dos respetivos dados;

b) Testes funcionais: validacdo individual de cada funcionalidade descrita no desenho técnico e
implementada na solucdo;

c) Testes de integracdo: validacdo da comunicagdo e troca de informagdo com os sistemas externos a
solucdo com a qual esta terd de comunicar, incluindo a simulacGo de situacdes de erro de
comunicacao;

d) Testes de carga ou desempenho: valida¢do da capacidade da solugdo de responder em tempo fil, e
em ambiente de producdo, ao nivel de utilizacdo esperado;

e) Testes de seguranca: validacdo dos pressupostos de seguranca assumidos e dete¢do de fragilidades

de seguranca passiveis de serem utilizados por técnicas de ataque conhecidas.
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Clausula 22°
Instalacdo dos sistemas
O adjudicatario serd responsavel pelo apoio na instalagdo e configuracdo da versdo final da solugdo e todas

as versodes intermédias.

Clausula 23°
Metodologia de gestdo de projeto
1. Devera ser apresentada a metodologia de implementacGo a utilizar na execucdo do projeto, devendo
esta ser uma metodologia agil, testada e comprovada, assegurando-se reunides de acompanhamento,
no minimo, quinzenais.
2. Deverd ser indicada e descrita a metodologia a utilizar para todas as fases de execucdo do projeto, de
forma a garantir a entrega do sistema e documentacdo com a qualidade necessarias.

3. Devem ser claramente indicadas as dependéncias entre as varias fases do projeto.
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ANEXO |
REQUISITOS

REQUISITOS NAO FUNCIONAIS
1. Melhores praticas

Pretende-se que a solucdo proposta respeite as “melhores prdticas” de referéncia para portais

governamentais direcionados aos cidaddos.

. A soluc@o deverd ser desenvolvida e implementada respeitando os principios:

a) Usabilidade, potenciando as caracteristicas inerentes, como operacionalidade, clarezaq,
navegabilidade e acessibilidade.

b) Modularidade, garantindo a evolucGo do portal de forma simples e com esforco de integracdo
reduzidos.

) Escalabilidade, garantindo o bom funcionamento da solucdo em contexto de crescimento.

d) Ndo dependéncia de fornecedores e de tecnologias especificas, minimizando a dependéncia de

fornecedores e/ou tecnologias especificas, recorrendo-se a estes apenas em casos onde alguma

funcionalidade especifica ndo esteja disponivel em produtos de mercado.

e) Capacidade de integracdo com sistemas externos, permitindo e facilitando a integracdo.

fl Elevada disponibilidade, garantindo niveis de disponibilidade e fiabilidade, através da adogdo de

arquiteturas redundantes nos varios componentes tecnoldgicos.

gl Desempenho e distribui¢cdo de carga, garantindo mecanismos de distribui¢do de carga, adaptando-

se aos servicos de balanceamento de carga fornecidos pelo datacenter do GRA — Azores Cloud.

h) Privacidade e seguranca, assegurando procedimentos de privacidade e seguranca a nivel das

aplicacdes e dos dados, recorrendo a praticas de controlo de acessos, encriptagdo, etc.
O trafego na transmiss@o de dados pessoais entre cliente e o servidor devera ser encriptado.

i} Protec@o, garantindo a recuperacdo, legibilidade e integridade da informagao.
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2. Metodologia de concecdo

A solucdo deve responder aos seguintes requisitos a nivel de fronfend e BackOffice:

a) Ter design simples, apelativo e intuitivo para o cidaddo, respeitando as cores, fontes e sinalética da
RIAC;

b) Ser responsiva, permitindo uma utilizagdo correta em dispositivos méveis;

c) Ser 100% Web based, ndo sendo necess@ria a instalagdo de plugins ou outros componentes
especificos para utilizar a mesma;

d) Assegurar o acesso G informag¢do a todos os cidaddos, utilizando técnicas que potenciem a
acessibilidade de cidaddos com necessidades especiais;

e)] No preenchimento de formularios devera: fazer autopreenchimento de campos; possuir campos
dinamicos, que deverdo aparecer apenas quando cumpridas certas condi¢des, como por exemplo o
preenchimento de um campo especifico; identificar Campos de preenchimento obrigatério e fazer
Valida¢do na introducdo dos dados.

Serd dada preferéncia a linguagens e plataformas “abertas”.

Os Web Services devem ser fornecidos pela propria aplicacdo e ndo por aplicacdes extra em portos

diferentes ou proxied através do servidor Web.

Caso seja utilizado um CMS como base do portal, o desenvolvimento deverd ser feito sob a forma de

modulos do CMS, possibilitando a atualizacdo do CMS independentemente dos médulos, permitindo

assim colmatar possiveis falhas de seguranca.

A solucdo deve estar em conformidade com a Resolucdo do Conselho do Governo n.° 270/2021, de 18 de

novembro, nomeadamente:

a) Disponibilizacdo de dados estatisticos relativos ao atendimento, incluindo volumes, tempos de espera
e satisfacdo, para efeitos de priorizacdo de iniciativas estratégicas de melhoria da qualidade dos
Servicos;

b) Conformidade com as politicas transversais de Protecdo de Dados Pessoais da Administracdo Pablica;

¢) Conformidade com o Quadro Nacional de Referéncia para a Ciberseguranca;

d) Garantir a conformidade com a autoavalia¢do da seguranca, ao abrigo da alinea g), do n.° 4, do artigo
18.° do MRR.

Caso o adjudicatério ndo consiga cumprir com algum dos requisitos antferiores, deverd

fundamentadamente, apresentar uma alternativa, que deve ser analisada e aprovada pela RIAC.
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3. Autenticagdo

E requisito obrigatério que a solucdo permita a autenticacdo do cidaddo no Portal e Aplicacdo Mével,

afravés do servico “autenticacdo.gov.pt”.

E requisito obrigatério que seja desenvolvido um método de autenticagdo forte, alternativo ao ponto 1. Este

método serd definido no dmbito do levantamento de requisitos em conjunto com a RIAC e aprovado por

esta.
4. Alojamento do Portal e Aplicagcdo Mével

E requisito obrigatdrio que os servicos aplicacionais do Portal e Aplicacdo Mével sejom alojados na

infraestrutura Azores Cloud — o Centro de Dados do Governo Regional dos Acores, considerando as

seguintes especificacoes:

a) O Hardware Servidor e o Software Base, necessarios para a solucdo, serdo disponibilizados pela RIAC
através da infraestrutura do Azores Cloud)

b) A solucdo devera suportar Load Balancing e SSL Offloading do tipo Full Proxy, gerido por equipamento
de gestdo de frafego. O endereco IP do cliente serd transmitido ao servidor no cabecalho X-Forwarded-
For e o protocolo (HTTP ou HTTPS) de liga¢do utilizado pelo cliente no cabecalho X-Forwarded-Proto;

c) A solu¢do deverd permitir backups, ndo comprometendo a disponibilidade do servico. Os backups
ser@o feitos online, sem quebra de servico, recorrendo @ plataforma Commvauilf existente ao nivel do
Datacenter Azores Cloud.

Caso o adjudicatério ndo consiga cumprir com algum dos requisitos anferiores, deverd

fundamentadamente, apresentar uma alternativa, que deve ser analisada e aprovada pela RIAC.

5.ldioma

E requisito obrigatério que o fronfend do Portal e da aplicacdo movel sejam disponibilizados em Portugués

e Inglés.

1.

6. Interoperabilidade
Sdo requisitos obrigatérios a infegracdo com os seguintes servicos:
a) “autenticagdo.gov.pt” para a autenticacGo segura de utilizadores;

b) Gateway de SMS para a Administracdo Piblica;
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c) Digital Payment Gafeway da RIAC;
d) Web services para integracdo com a plataforma de gestdo de atendimentos da RIAC;
e) Sistema de gestdo de atendimento (gestdo de filas e agendamento), utilizado pela RIAC.
2. A solucdo devera ser faciimente integravel com sistemas terceiros, estando em conformidade com as

normas técnicas e melhores praticas utilizadas para integragdo.

7. Importacdo de Dados
E requisito obrigatério a importacdo dos dados do atual Portal da RIAC:
a) Dados dos cidaddos registados;
b) Servicos realizados no Portal;

¢) Documentos utilizados na realizacdo dos servicos.
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REQUISITOS FUNCIONAIS

1. Requisitos transversais a todo o Portal

1. Devem estar presentes em todas as paginas do Portal os seguintes elementos/op¢oes:

a) Elementos graficos identificativos da RIAC;

b) Area de registo / Area do cidaddo;

c) Menu;

d) Canais de comunicacdo;

e) Redes socidais;

fl Motor de pesquisq;

gl Marcacdo de atendimento;

h] Opcdo do tipo “Dé a sua opini@o”;

i) Area para conteddos diversos;

il Possibilidade de partilhar conteGdos do Portal nas redes sociais.

2. Todas as funcionalidades do Portal devem ser parametrizaveis em BackOffice.

2. Areas do Portal
1. Para além dos elementos identificados nos requisitos transversais a todo o Portal, devem ser abrangidas
as seguintes areas:
a) Pagina Inicial;
b) Destaques;
c) Noficias;
d) ARIAC;
e) Servicos/Servico;
f) Loja Virtual;
g) Lojas/Loja;

h) Area de recrutamento.

SIN@@DAO [ Juzs
DOS ACORES
RIAC - AGENCIA PARA A MODERNIZACAO E QUALIDADE DO SERVICO AO CIDADAO, I.P. «+ WWW.RIAC.AZORES.GOV.PT
Rua de Sdo Pedro, 55-F 9700-187 Angra do Heroismo e Telefone: 295 000 500 o NIPC: 512 105 413 21



1.

. GOVE RN O PORTUGAL UNIAO EUROPEIA
o R ' Ac Az%%RES Sosacores 92020 - e

3. Area de registo / Area do Cidaddo
A area de registo / @rea do cidad@o permitird ao cidaddo registar-se no Portal e fazer login, quando

registado.

. Nesta areaq, o cidaddo autenticado, terd acesso a toda a informacdo relacionada com a sua experiéncia

na RIAC, presencialmente e/ou online, sendo possivel realizar as seguintes agoes:

a) Atualizar perfil (dados biogréficos e carteira de documentos);

b) Consultar o “estado” do processo;

c) Aceder ao historico de servicos realizados;

d) Aceder aos documentos utilizados na instru¢do de processos;

e) Atualizar alguns dados, a definir, da ficha de cidaddo constante na plataforma de gestdo de
atendimentos da RIAC.

Os dados do cidaddo, bem como a informacdo relacionada com os servicos devem ser os mesmos que

sdo disponibilizados na plataforma de gestdo de atendimentos da RIAC. Devem ser criados os web

services necessarios para o efeito.

4. Menu

Deve ser apresentada uma proposta de Menu que permita uma navegacdo fluida e agradavel em todos os

contetdos do Portal.

1.

5. Canais de Comunicagdo / Redes Sociais
Os canais de comunicagdo e redes sociais como a linha verde de apoio ao cidaddo, web chat, etc. devem

ser um elemento de acesso facil em todo o Portal.

2. Deve ser apresentada uma solucdo de Chatbot

1.

6. Motor de Pesquisa
O motor de pesquisa & um requisito crucial para o sucesso do Portal, com aintencdo de prestar um servico
de procura de qualquer informagdo deste, apresentando resultados de forma organizada, répida e

eficiente.
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2. Asolucdo deve incluir um motor de pesquisa agil e intuitivo que permita filtragem com base em diferentes
critérios, centrados no cidaddo, permitindo: pesquisa de servicos por designacdo, palavra-chave, ciclo de
vida do cidaddo, etc.; pesquisa de lojas por designacdo, zona geogrdafica, loja mais préoxima, etc.

3. Os critérios para a pesquisa serdo definidos no levantamento de requisitos.

4. O Portal ndo deve requerer a autenticacdo dos utilizadores para acesso & informacdo.

7. Marcacgdo de atendimento
1. O Portal deve disponibilizar as opcdes de, para uma loja especifica, agendar um atendimento, tirar uma
senha online e consultar o n.° da senha atual.
2. Asfuncionalidades descritas no ponto 1. devem ser resultado de uma integracdo com o sistema de gestéo

de atendimento utilizado pela RIAC.

8. “Dé a sua opinido”
1. O Portal deve disponibilizar uma @rea que permita preencher inquéritos de avaliacdo, reclamacoes,
sugestoes, elogios, efc.

2. Deverd existir uma area para disponibilizagdo dos resultados dos inquéritos do ponto 1.

9. “Area para conteddos diversos”
1. O Portal deve disponibilizar uma area com conteddos como Contactos, Termos, Condicdes, Politica de

Privacidade, etc.

10. Pagina Inicial
A pagina inicial dever incluir os seguintes conteddos:
a) Motor de pesquisa;

b) Area de Destaques (Servicos/Lojas/etc.) com componente visual dindmica.

11. Destaques
1. A area de Destaques deve incluir informacdo de varias @reas do Portal, como Noticias, Servicos, Lojas,
entre outros, a definir no levantamento de requisitos.

2. Para os Destaque devem ser possiveis as seguintes acoes:
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a) Associar imagens, videos e links;

b) Inserir destaques com data de publicacdo futura;

c) Agendar data de expiracdo;

d) Pesquisar destaques em BackOffice, por texto ou intervalo de datas;

e) Partilhar destaques nas redes socias.

12. Noticias
O Portal deve ter uma drea de noficias.
. Para as noticias devem ser possiveis as seguintes agoes:
a) Associar imagens, videos e links;
b) Anexar documentos;
) Inserir noticias com data de publicacdo futura;
d) Agendar data de expiracdo;
e) Pesquisar noticias em BackOffice, por texto ou intervalo de datas;

f) Partilhar noticias nas redes socias.

13. ARIAC
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O Portal deve possuir uma area com informacgdo da RIAC, nomeadamente: Apresentacdo; Orgdnica;

Missdo; Contactos; Orcamentos, Planos de atividades e contas de geréncia; Legislagdo, etc.

. Na area referida no ponto 1. devem ser possiveis as seguintes acoes:
a) Associar imagens, videos e Links;

b) Anexar documentos.

14. Area de recrutamento
Deve existir uma @rea para publicitacdo de procedimentos concursais da RIAC.
. Na area referida no ponto 1. devem ser possiveis as seguintes acoes:
a) Associar Links;
b) Anexar documentos;

c) Agendar data de expiragdo.
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15. Servigos/Servico
A area de servicos conterd todos os servicos prestados pela RIAC, sendo que estes podem ser realizados
online ou ndo. Os servicos passiveis de realizar online devem constar também na area de Loja Virtual.
. Os servicos devem ser organizados por categorias e/ou eventos de vida ou outros critérios a definir na
fase de levantamento de requisitos.
. Ao selecionar um servico o utilizador sera direcionado para a @rea do servico especifico.
. A area do servico, ter@ toda a informacgdo relativa ao mesmo (a quem se desting, requisitos, custos

associados, onde se pode realizar, /inks, etc.).

16. Loja Virtual
Esta area do Portal permitird ao cidaddo realizar servicos online.

. A'loja virtual deve funcionar com o conceito de “carrinho de compras”, permitindo realizar vérios servicos
com pagamento dnico.

. Para a redlizacdo do servico pretendido, o cidaddo terd que preencher um formulario em formato
"wizard', onde em cada passo é solicitada a informacdo e a documentacdo necessdrias para prosseguir
para o passo seguinte. O servico s6 fica concluido depois de todos os requisitos terem sido preenchidos.

. O formulario referido no ponto anterior deve ter: campos dindmicos, que deverGo aparecer apenas
quando cumpridas certas condicées, como por exemplo o preenchimento de um campo especifico;
identificacdo dos campos de preenchimento obrigatério e valida¢do na introdu¢do dos dados.

. Ao ser submetido um formulario de servico online serd gerado um registo na plataforma de gestdo de
atendimentos da RIAC, associado ao cidaddo autenticado ou ao cidaddo anénimo (no caso dos servicos
para os quais ndo é obrigatdria a autenticagdo). O objetivo & que os processos iniciados via portal tenham
o0 mesmo tratamento que os processos iniciados presencialmente nas lojas.

. Se o cidaddo ndo submeter o formulario, este deve ser guardado automaticamente (por um periodo pré-
definido). O cidaddo pode refomar o servico pendente, caso pretenda.

. Quando anexado um documento pelo cidaddo no preenchimento de um formulario, este ficard acessivel
na area do cidaddo, para utilizacdo posterior, carecendo para este fim, de pré-configuracGo em
BackOffice.

. Os documentos submetidos pelo cidaddo deverdo estar acessiveis pela plataforma de gestdo de

atendimentos da RIAC.
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9. Caso o servico tenha custos associados, devem ser gerados os respetivos dados para pagamento,
recorrendo ao sistema de pagamentos | existente na RIAC.

10. O cidaddo deve ter acesso ao estado do servico, na sua drea do cidaddo (no caso de servicos com
autenticacdo).

11. Em cada atualizacdo de estado o cidaddo deve ser notificado por e-mail e/ou SMS.

12. Deverdo ser definidos em levantamento de requisitos os canais de comunicacdo a utilizar, através do
Portal, entfre o cidaddo e a RIAC.

13. Existem servicos online cujo tratamento ndo & automatico, exigindo a intervencdo do Hejpdesk Funcional
da RIAC, o tratamento destes servicos deve ser efetuado através do BackOffice do Portal.

14. A informacdo relativa aos servicos e campos necessarios deve ser importada da plataforma de gestéo
de atendimentos da RIAC.

15. Devem ser criados os web services necessarios para a integracdo do Portal com a plataforma de gestéo
de afendimentos da RIAC.

16. Para efetuar servicos no Portal, o cidaddo deve ter acesso a Informagdo para o titular dos dados pessoais,
e consentimento, caso se aplique, ao abrigo do Regulamento Geral sobre a Protecdo de Dados e efetuar
a respetiva validagdo.

A RIAC deve ficar com registo comprovativo do conhecimento e/ou consentimento do cidaddo.

17. Lojas/Loja
1. A drea de lojas contfera todas as lojas da RIAC.
Ao selecionar uma loja o cidaddo serd direcionado para a area da loja especifica.
A area de loja terd toda a informagdo da mesma (localizacdo, horério, etc.).
Deve ser disponibilizada a opcdo de visualizacdo da localizacdo geografica das lojas em mapa interativo.

Ao clicar numa loja do mapa, deve ser mostrada informacgdo sobre a loja especifica.

A A e

A area de loja dever possuir os seguintes elementos:

a) Fotos da loja;

b) Avisos em formato “Alerta”, relativos a loja e a servicos prestados na mesma, como altera¢des de
horario, avisos de encerramento, destaque para uma campanha, etc. Cada aviso podera ter data de
expiracGo propriq;

c) Lista de servicos disponiveis na loja, com possibilidade de clicar para realizar servico;
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d) Informacdo dos meios de pagamento disponiveis na loja;
e) Possibilidade de agendar atendimento, tirar senha online e consultar senha atual;
fl Informacdo estatistica sobre a loja (fempo médio de atendimento, n.° de contactos realizados, efc.);
gl Informacéo sobre niveis de qualidade (resultados inquérito de satisfa¢do e condicdes da lojal;
h) Possibilidade de acrescentar elementos em BackOffice.
. Ainformacdo das lojas deve ser alimentada pela plataforma de gestdo de atendimentos da RIAC, através

de web services, desenvolvidos para o efeito.

18. BackOffice do portal

. No BackOffice do Portal serdo efetuadas todas as parametrizacées do mesmo, nomeadamente:

a) Gestdo de utilizadores;

b) Gestdo de Menu;

c) Gestdo de Destaques;

d) Gestdo de Noficias;

e) Gestdo de Servicos;

f)l Gestdo de Formuldrios;

gl Gestdo de Documentos;

h) Gestdo de Lojas;

i) Gestdo de Avisos;

i) Gestdo da Area de recrutamento;

k) Gestdo de Conteddos informativos;

) Gestdo de Redes Sociais a disponibilizar no Portal;

m) Gestdo de Canais Digitais a disponibilizar no Portal;

n) Tratamento de fichas de servico pelo Hejpdesk Funcional da RIAC, como descrito na drea de Loja
Virtual;

o) Estatisticas do Portal.
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